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Controlli a distanza: utilizzabilita dei dali raceolti

I. L’articolo 4 dello Statuto dei Lavoratori ante fif@rma ‘




2. 1° Comma: divieto di controlli ¢.d. intenzionali

Art. 4, Statuto del Lavoratori
versione previgente

1° Comma

«F vietato V'uso di impianti audiovisivi e di altre
apparecchiature per finalith di_controllo a distanz

dell'attivita dei lavoratori».

Divieto di controlli c.d. intenzionali



Art. 4, Statuto dei Lavoratori
versione previgente

2° Comma

«Gli impianti e le apparecchiature di controllo che siano richiesti da
esigenze organizzative e produttive ovvero dalla sicurezza
del lavoro, ma dai quali derivi anche la possibilitd di
controllo _a distanza dell'attivitd dei lavoratori, possono
essere installati soltanto previo accordo con le rappresentanze
sindacali aziendali, oppure, in mancanza di queste, con la
commissione interna. In difetto di accordo, su istanza del datore di

lavoro, provvede 1'Ispettorato del lavoro (i.e. DTL), dettando, ove
occorra, le modalita per I'uso di tali i pianti»

I e.d. controlli preterintenzionali
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. 4, Statuto dei Lavoratori
versione previgente

3% e 4° Comma

«Per gli impianti e le apparecchiature esistenti, che rispondano alle
caratteristiche di cui al secondo comma del presente articolo, in mancanza
di accordo con le rappresentanze sindacali aziendali o con la commissione
interna, ['Ispettorato del lavoro provvede entro un anno dall'entrata in
vigore della presente legge, dettando all'occorrenza le prescrizioni per
I'adeguamento e le modalita di uso degli impianti suddetti.

Contro i provvedimenti dell'Ispettorato del lavoro, di cui ai precedent:
secondo e terzo comma, il datore di lavoro, le rappresentanze sindacal;
aziendali o, in mancanza di queste, la commissione interna, oppure i
sindacati dei lavoratori di cui al successivo art. 19 possono ricorrere, entrc

30 giorni dalla comunicazione del provvedimento, al Ministro per il lavorc
e la previdenza sociale».



Controlli a distanza: utilizzabilita dei dati raceolti

5. La giurisprudenza sui c.d. controlli difensivi
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6. 11 nuove testo dell’art. 4 dello Statuto dei Lavoratori ex
- art. 23 D.Lgs. 151/2015
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Controlli a distanza: ntilizzabililc dei dafi raceolti

7. Le principali novita introdotte dal Jobs Act
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6. Il nuovo testo delPart. 4 dello Statuto dej Lavoratori ex
‘art. 23 D.Lgs. 151/2615 :
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8. I controlli a distanza: gli impianti audievisivi e “gli altri
strumenti dai quali derivi anche la possibilita di
controlio a distanza dell’attivita ei lavoratori”




Controlli a distanza: utilizzabililc dei dati raccolti

9. L’installazione di impianti andiovisivi -




OIOAR] [OP OISISTUIIN 9P
0 L( BIOp SUCIZBZZLIOINE ‘BZUBSURUI Ul ‘O S[BIBPULS OPIOITE onaxd |

(ezuapnadsLmis) e[yep
‘eraenn] ‘eiprdwoinco €i8) ST0S/TST S8[( ¢ WE [P THOPOLUL vHEUY

s[epusize oruowLnyed [Pp BlaIni ¥ wd &
‘OJ0AR[ [OP BZZIINSTS B[ Jod
‘aamnpoad o sanezzIueSIe SZWIZISI 1od «

0TI MIBAISTI[OS® TIR[[RISU} o10ssa ouossod 1atsiaoipne nuerdwi 9 O

IAISIACIPIE Dueldur] Ip oOUWOCIZef{BISUL]




10.

Procedura per Pinstallazione
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11.

Ceontrolli a distanza: uiilizzabilita dei dgti racecolti

Gli strumenti “esonerati”
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12. Utilizzabilita delle informazioni raccolte
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13.

Controlli a distonza: utilizzabilits dei daiti raccolfi

Condizioni di ntilizzabilita delle informazioni
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14.

L’adeguata informazicne: policy aziendai
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Controlli a distanza: utilizzabilita dei dati raccolfi

15. Provvedimento del Garante privacy del 30 luglic
2015, n. 456
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16. Il rispetto della normativa sulla privacy
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7.

Conitrolli a distanze: utilizzabilita dei dafi roceoliz

Principio di necessits, art. 3 D. Igs. 196/2003

Y




i8. Principio di correttezza, finalita e pertinenza, art.
11, D.Igs. 196/2003




Conirolli a distanza: utilizzabilita dei dati raccolti

i9. Deliberazione n. 13 del 1° marzo 2007 — Linee guida
del garante per posta elettronica e imfernet




20, Newsletter n. 395 del 83 novembre 2014




21.

Controlli a distanza: uiilizzabilita dei dali raccolii

Provvedimento n. 345 del 04 giugno 2015

Ei




22. Provvedimentoe del 30 luglio 2015, n. 456




Controlli a distanza: utilizzabilita dei dati raccelfi

23. Violazione dell’art. 4 dello Statuto dei Lavoratori:

a) inutilizzabilita del dato acquisito dal datere di lavore
atiraverso gli accertamenti svolti sul lavoratore;

b) responsabilita penale




24. La legittimitd degli accertamenti operati dal datoxe di
lavoro tramite agenzia investigativa ai fine di verificare
Ia non idoneitd della malattia a determinare uno stato di
incapacita lavorativa




24.La legittimita degli accertamenti operati dal datore di
lavoro tramite agenzia investigativa al fine di
verificare Ia non idoneita della malattia a determinare
uno stato di incapacita lavorativa

La legittimitd degli accertamenti operati dal datore di lavoro tramite agenzia
investigativa al fine di verificare la non idoneitd della malattia a determinare uno
stato di incapacitd lavorativa del lavoratore risulta oramai un dato assolutamente
consolidato e pacifico.

In patticolare la Corte di legittimita, tornata pil: volte 2 pronunciarsi sulia questione,
ha chiarito che le disposizioni dell’art. 5 St. Lav. sul divieto di accertamenti del
datore in ordine all’infermitd per malattia o infortunio del dipendente e sulla facolta
di effettuare il controllo delle assenze solo attraverso i servizi ispettivi degli istituti
previdenziali competenti, non precludono la contestazione delle certificazioni
mediche prodotte dal lavoratore ¢ in genere degli accertamenti di carattere sanitario
attraverso la prova di ogni circostanza idonea a dimostrare I’insussistenza della
malattia ¢ la non idoneitd di quest'yltima a determinare uno stato di incapacita
lavorativa (Cass., 14 aprile 1987, n. 3704; Cass., 26 febbraio 1994, n. 1974; Cass., 7
giugno 1995, n. 6399 e Cass., 2 novembre 1995, n. 11355).

In altre parole, si riconosce al datore di lavoro il diritte di prendere conoscenza di
comportamenti del dipendente, che, seppur estranei ailo svolgimento deil’aftivith
lavorativa, sono comunque rilevanti sotto il profilo della correttezza e buona fede
pell’adempimento delle obbligazioni derivanti dal rapporto di lavoro.

La possibilita di contestare gli accertamenti medici si fonda sul fatto che gli stessi
costituiscono in ogni caso il risultato di un apprezzamento valutativo; dunque, anche
se provenienti da soggetfi pubblici, sono privi di efficacia probatoria privilegiata (i
veda Cass., 6 marzo 1990, n. 1750, in FI, 1990, I, 2486 e Cass., 4 aprile 1997, n.
2953, secondo cui la certificazione medica non pud costituire una prova assoluta
dell’effettivo stato di malattia del lavoratore, dal momento che troppo sovente essa
viene strumentalizzata per il perseguimento di fini illeciti ¢ che tale circostanza ¢
contestabile al lavoratore attraverso un procedimento disciplinare qualora indici
gravi e concordanti facciano dubitare dell’effettiva sussistenza dello stato morbosc).




Conirolli a distanza: ulilizzabilitd dei dati raccolil

In particolare ia Suprema Corte di Cassazione Sezione Lavoro, con
Ia nota senfenza n. 6236 del 2001 ha confermato wn comsolidato
orientamento secondo il quale mei casi di lavorafoere assente dal
lavore perché in malattia & consentito ak datore di lavore di
avvalersi di ogni circostanza di fatto, come ad esempic di
investigatori privati, per verificare Iesistenza delia malattia stessa o

ia non idomeith di quest’ultima a determinare umc stato di
incapacita lavorativa, ¢ quindi a giustificare P’assenza.

Preme, infatti, rilevare che linsussistenza della malattia pud essere desunta anche da
circostanze diverse da un accertamento sanitario, quali quelle relative al
comportamento tenuto dal lavoratore durante il periodo defla pretesa malatia, la cui
conoscenza pud essere acquisita dal datore di lavoro, mediante indagini svolte
direttamente dal lui stesso o da persone da lui incaricate, nel rispetto dei limiti cui &
assoggetiata qualsiasi indagine privata sulla vita e sui comportamenti altrui. (Nel
caso di Specie, analogo al presente procedimento, un lavoratore, assentatosi dal
lavoro esibendo un certificato medico recante una diagnosi di “sindrome
influerizale”, veniva licenziato sulla base degli accertamenti compiuti da un'agenzia
investigativa che il datore, insospettito da episodi pregressi, aveva ingaggiato).
(Trib. Perugia 17/9/2005, ord., Giud. Angeleri, in Riv. it. dir. lav. 2006, con nota di
Flisa Benedetti, "Accertamenti non sanitari sulla malattia del Iavorar&re ed
eﬁ‘icacia probatoria del certificato medica”, 101).

Preme, infatti, rilevare che secondo I’orientamento assolutamente consolidato della
giurisprudenza nel caso si verifichino assenze reiterate, di breve durata ¢ che
appaiano di carattere “strategico”, il datore di lavoro potra contestare la simulazione
e la strumentalita del ricorso alla malattia, anche sulla base del mero ma fondato
sospetto che la documentazione medica prodotta dal lavoratore sia inattendibile e
senza che sia necessario procedere al preventivo controllo ex art 5 dello Statuto.
Tale controllo preventivo non & dunque un passaggio obbligato per meifere in
discussione la sussistenza delle stato morboso: data la piena sindacabilita di tutti i
referti medici, spetters al giudice verificarne Patiendibilita avvalendosi dei poteri
istruttori attribuitigli dalla legge (Cass., 13 febbraio 1990, n. 1044 ¢ Cass., 10
novembre 1997, n. 11095).




E’ evidente tuttavia come non si possa limitare la possibilitd di sindacare gli
acoertamenti compioti sul lavoratore dichiaratosi ammalato al solo controlio
sanitario ex post, che potrebbe rilevarsi tardivo e inefficace sia per le malattie che
non lasciano postumi evidenti, sia a fronte di patologie accertabili solo attraverso
un’accurata analisi del paziente, il quale potrebbe aver tratto in inganno il medico
‘accen‘tuando i sintomi o tacendo I’anticipata guarigione. 11 giudice poira dunque non
utilizzare tali mezzi quando la fondatezza o 1'infondatezza delle risultanze delle
cerfificazioni mediche siano dimostrabili altrimenti, magari con ricorso ad
accertamenti fattuali svolti da agenzie private abilitaie come nel caso di specie.

La possibilitd concessa al datore di lavoro di avvalersi di fatti della vita del
lavoratore che rivelino I'insussistenza della malattia non contrasta né con quanto
previsto dal’art. 5 dello Statuto, in quanto lo stesso fa riferimento ai soli
accertamenti di carattere sanitario come specificato in rubrica, né tantomeno con
Part. 8, poiché Ie eventuali indagini del datore di lavoro non riguarderebbero in
alcun modo fatti che si possono ritenere non rilevanti ai fini della valutazione
dell’attitudine profcssionale del dipendente; né & ipotizzabile un’estensione
analogica delle due norme. |

1t datore di lavoro pud dunque legittimamente irrogare il licenziamento sulla base
delle risultanze della verifica dell’agenzia investigativa né pud ravvisarsi alcuna
violazione della privacy, considerando che a norma defl’art. 24, D.1gs. 30 giugno
2003, n. 196, il trattamento dei dati personali effetmato per far valere un, diritto in
giudizio & lecito anche senza il consenso dell’interessato (mello stesso senso si ¢
espresso il Garante per la protezione dei dati personali nel respingere il ricorso diwn
lavoratore licenziato a fronte della documentazione raccolta da un’agenzia
investigativa da cui risultava I'insussisicnza della malattia addotta per giustificare la
propria assenza, Newsletter, 8 — 14 gennaio, GL, 2001, 3, 25).

&




Controlli a distanza: utilizzabilita dei daki raccolti

REGOLAMENTO AZIENDALE PER L'UTILIZZ0 DEL SISTEMA INFGRMATICC
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PREMESSA

La progressiva diffusione delle nuove tecnologie informatiche, ed in paricolare il ibero accesso alla rete inteinet
dai Personal Compuier, espong ...nome azienda...af rischi di un coinvoigimento sia pairimoniale sia penale, creando
problemi alfa sicurezza e allimmagine delfAzienda stessa.

Premesso quindi che Futilizzo delle risorse infoimatiche e telematiche defla nostra Azienda deve sempre ispirarsi
al principio dell2 difigenza € correttezze, comportamenti che normalmente si adottzno neffambito di un rapporto di
lavor, ...nome azienda... ha adottate un Regolamento inferno diretin ad evitare ¢he comportamenti inconsapevoli
possano innescare problemt o minaéce alla Sicurezza nel frattamento dei dati
UTILIZZG DEL, PERSONAL GOMPUTER

# Personal Computer afidato al dipendente & uno strumento di tavoro. Ogni uiilizzo non inerente alattivita
lavorativa pué contribuire ad innescare disservizi, costi di manutenzione e, soprattutto, minacce alla sicurezza.

L'acessse allelaboratore & proteffo da password che deve essere custodita dallincaricate con [a massima
diligenza e non dividgata. La stessa password deve essere aftivata per Paccesso alla rete, per Paccesso a Lotus Notes,
per lo screen saver & pert 1 collegamento a Internet. Non & consentita Fattivazione della password di accensione (bios),
senza prevenfiva autorizzazione da parte dell'............... ( individuare la figurs e la sua qualificazione: responsabile dot
traftamento informatico, responsabile dei sistemi informatict aziendadi,...).

Il custode delle parole chiave riservate, per lespietamento delie sue funzioni, ha la facolta in qualungue momento
di accedere ai dati trattati da ciaseune, ivi compresi gii archivi di posta eletronica intema ed estema.

Il custede delle parole chiave riservate pofrad accedere al dati ed agli strumenfi informatici esclusivamente per
permetiere alla stessa azienda, titolare del trattamento, di accedere ai dati trattati da ogni incaricato con le modalitd
fiesate dallz stessa azienda, al solo fine di garantire F'operativiti, ia sicurezze det sistlema ed il nammale svolgimento
delFattivica aziendale nei casi in cuf si renda indispensabile ed indifferibile I'intervento, ad esempic in caso di
prolungata assenza od impedimento dellincaricate, infoymando tempestivamente Tincaricate dellintervento di
acoesso realizzato. .

Non & consentito installare autonomamente programuni provenientl dallesterno salvo previa autorizzazione
esplicita dell ............... ( individuare fa figura e fa sua qualiicazions: responsabile del irattamento fformatico,
responsabile dei sistemi informatici aziendafi,...}, in quantc sussiste il grave pericolo di portare Virus informatici e di
alterare la stabilita delle applicazioni delfelaboratore.

Non & consentito Puso di programmi diversi da quefli distibuiti ed instaliati ufficialmente dal responsabile dei
sistemi informatici della ._.nome azZienda... Linosservanza di questa disposizione, infatti, ole al rschiv di
danneggiament del sistema per incompatibilita con il software esistente, pud esporne l'azienda a gravi responsabilita
civili ed anche penali in caso di viclazione della nomativa a tutela dei diritfi dautore sul software {(D. Lgs. 518/92 sulla
tutela giuridica del seftware e L. 248/2000 nuove norme di tutela del diritto d’autera) che impone la presenza nel
sisioma di software regolarmente ficenZiato o comunque fibero quindi non protetto dal diriito d’autore.

Non & consentito af'ufente modificare le caratteristiche impostate sul propric PC, salvo previa autorizzazione
esplicita dell’ ..._........... { individuare fa figura e la sta quallficazione: responsabile def frattamento informatico,
responsabite dei sisterni informatict eziendal ..).

Il Persanal Computer deve essere spento ogni sera prima di lasciare gli uffici o in caso di assenze prolungate
dalrufficio. in ogni case lzsciare un elaboratore incustodito connesso alla rete pud essere causa di utilizzo da parte di
terzi senza che vi sia la possiilita di provame in seguito lindebilo uso. In ogni caso deve essere attivate lo screen
saver ¢ la relativa password.

Non & consenfita Finstallazione sul proprio PC di nessun dispositive di memarizzazions, comunicazione o altro
fcome ad esempio masterizzatori, modem, ...), s& non con Pautorizzazione espressa defl’ _............. { individuare la
figura e fa sua qualificazione: responsabile del fraftamento informatico, responsabife dei sisterni informatici aziendal,...).

Ogni utente deve prestare la massima attenzione ai supporti di origine esferna, avveriende immediatamente
............... { individuare fa figura e fa sua qualificazione: responsabile del trattamento informatico, responsabile dei
sfatami Informatici aziendali, ...} nel caso in cui vengano rilevati virus.

UTILIZZO DELLA RETE DI {...NOME AZIENDA...)

Le unita di rete sono ares di condivisione di informazioni strettamente professionali e non possono in aicun modo
essere ulitizzate per scopi diversi. Pertanfo qualungue flle che non sia legato aiPattivita lavorativa non pud essere
disiocaio, nemmeno per brevi periodi, in quests unitd. Su quesle unitd, vengono svolte regolari attivity di cordrollo,
amministrazione & backup.

e password dlingresso alla rete ed a programimi sono segrefe e vanno comunicate e gestite secole le
procedure impartite. E assolutamente proibito entrare nella rete e net programmi con altri nomi utente.




veetrneaeeennne { iNGiPViduare la figura e ka sua qualificazions: responsabile def frattemento informatico, responsabile
dei sistemi informatici aziendali,...) pud in qualungue momento procadere alla imozione di ogni file o applicazione che
riterré essere pericolosi per la Sicurezza sia sui PC degli incaricati sia sulle unita di refe,

Costituisce buona regola Iz perlodica (almeno ogni sei mesi) pulizia degli archivi, con canccliazione dei file
obsoleti o inufili. Paricolare attenzione deve escere prestata afla duplicazione dei dati. £ infatfi assolutamente da
evitare un"archiviazione ridondante. '

E cura delfutente effettuare la stampa dei dati solo se strettamente necessaria e di ritirarla prontamente dai vassot
delle stampanti comuni. £ buona regola evitare di stampare document] ¢ Rle non adatt (mofto lunghi o non suppottat,
come ad esemnpio il formato pdf o fle di contenuto grafico) su stampanti cormuni. bn caso di necessita la stampa in corso
pud essere cancellata.

GESTIONE DELLE PASSWORD

Le password di Ingressc alla rete, di accesso al programmi e dello screen saver, sono previste ed atiribuite da
............... { individuare la figura e fa sua qualificazione: responsabile del traftamento informafico, responsabife del
sistemni informatici aziendafi..)E necessario procedere afla modifica della password a cura dellincaricato del
trattamento al primo ufilizzo €, successivamente, almeno ogni sei mest; nel caso di trattamento di dafi sensibili ¢ di dati
giudiziari la periodicita della variazione deve essere ridotta a tre mesi (come previsto dal punto & del disdplinare tecnico
allegato i Codice della privacy, d.igs.vo n_196/2003) con contestuale comuricazione al Custode defle Parole chiave
(....dnserire il nome deffia persona...).(n.b.; in molti sistemi la comunicazione di varigzione pud essere “generala” dello
stesso sistema informatico aifatio defla modifica, con invio di e-mail automatica af cusiode; molfi sisterni permetiono of
“Yemporizzare” la validita delle password e, quindi, of bloceare Faccesso af personale compuler ¢/0 al sisfema, qualora
ron venga autonomamente variata dallincaricato enlro i fermini massimi: in questi casi vanno adatfale ke istruzioni
cordenute nel presente regolamento)}

Le password possonp essere formate da letiere (maiuscole o minuscole) e numen ricordando che leftiere
maiuscole & minuscole hanno significati diversi pér 1l sistema; ; devone essere composte da almeno olto caratieti ¢ nost
deve contenere riferimenti agevoimente riconducibili allincaricato (punto 5-del disciplinare tecnico).

La password deve essere immediafamente sostifuita, dandone cominicazione af Custode detie Parole chiave, nel
caso si sospetti che Ia slessa abbia perso la segretezza, '

Qualora 'utente venisse a conoscenza delle password di altro utente, & tenute a dame immediata notizja alla
Direzione o persona dalla stessa incaricata (Resporisabile, responsabile del trattamento informatica, responsabiie def
sisterni informatict aziendali _..)

UTILIZZO DEI SUPPORT] MAGNETICE

Tuthi i supporii magneticl riufilizzabili {dischetti, cassetle, cartucce} contenenti dati sensibili & giudiziart devono
essere fraftafi con parficolare cautela onde evitare che il loro contenuto possa essere recuperato (punta 22 del
disciplinare tecnico). Una personz esperta potrebbe infaiti recuperare i dali memorizzati anche dopo la loro
cancellazione.

I suppori magnetici contenenti dafi sensibiil e giudiziari {punto 21 de! disciplinare tecnico) devono sesere custodl
in archivi chiusi a chiave,

UTH.IZZO Di PC PORTATILI

L'utente & responsabile del PC portatile assegnatogli da ............... { individuare /a figura e Ja sua qualificazions:
responsabife tel traftamente irdormatico, responsablle dei sistemi informatici aziendali,...) e deve custodirlo con
diligenza sia durank gli spostamenti sia durante 'ulilizzo nel luego di lavoro.

Aj PC portalili si applicanc le regole di utilizzo previste per i P¢ connessi in rete, con particolare attenzione alla
rimozione di eventuali file elaborati sulio stesso prima della riconsegna.

| PC portatili ufiizzatf all'estemo {convegni, visite In azienda, ecc...), in caso di aliontanamento, devono essere
custoditi in un luogo protetto.

US0 DELLA POSTA ELETTRONICA

La casella di posta, assegnata dalfAzienda alfutente, & uno strumento di lavoro. Le persone assegnalarie delle
caselle di posta elettronica sono responsabili del corretto utilizzo delie stesse.

E fatto divieto di utilizzare 1e caselle di posta eletironica aziendale ...... @ reeamereeemeit (OPPURE oMY per Vinvio di
messaggi personali o per la parfecipazione a dibatiiti, forun o mailist saivo diversa ed espiicita austorizzazione.

E buona noma evitare messagal completamente estranei al rapporto di lavero o alle refazioni tra colleghi. La
casella 6i posta deve essere manienuta in ordine, cancellando documenti inuti e soprattufto allegat ingombranti.

Ogni comunicazicne inviata o ricevuta che abbia contenuli rilevardi o contenga impegni confraftuall o
precontrattuali per {...nome aziendz....) deve essere visionata od autorizzata dalfa Dirszione, o in ogni modo &
opportuno fare rifeimente alle procedure in essere per la comispondenza ordinaria.

La documentazione eleftronica che coslituisce per l'azienda “know how® aziendale tecnico o

commerciale protetto {tuelato in base alfart. & bis del r.d. 29.6.1939 n.1127), e che, quindi, viene
contraddistinta da diciture od avwverenze dirette ad evidenziarne i carattere riservato o segreto a
telz del pafrimonio delfimpresa, non pud essere comunicata alfestemo senza praventiva

autorizzazione delta Direzione.

E possibile utilizzare ka ricevuta di rifomo per avers k2 conferma delFavvenuta lettura del messaggio da parie del

desfinatario, ma di noma per la comunicazione ufficiale & obbligatorio avvalersi deglf strument! tradizionali {fax, posta,

Per la trasmissione di file allinterno di (...nome azienda...) & possibile utlizzare la posta eletironica, prestando
aitenzione alla dimensione degli aflegafi.

E obbligatorio controllare i file aitachemenis di posta elettronica prima del loro utifizze {non eseguire download di
file eseguibiii o docurenti da siti Web o Fip non conosciuti}.

E vietato inviare catene tefematiche (o di SantAntonio). Se si dovessero ricevere messaggi di tale fipo, si deve
comunicario immediatamente sk .............. { individuare la figura & ke sua gualificazione: responsabile del trattamento




Conirolli o disianza: utilizzabilitd dei dati raccolii

informatico, responsabile dei sistemi informatici aziendali,_..). Non si devono in aloun caso atfivare gif allegai di tali
messaggi.

USO DELLA RETE INTERNET E DEI RELATIVI SERVIZI
It PC abiitato all2 navigazione in Intemnet costiftuisce uno strumento aziendale necessario allo svolgimento delia
propiia atfivita lavorativa E assolutamente proibita la navigazione in Intemet per mothi diversi da quelli stretfamente

legati allatfivita lavorativa stessa.
£ fatlo divieto alfutente lo scarico di soffware gratuito (freewars) e shareware prelevato da siti intemet, se non
espressamente autotizzato dall ............... { indviduare fa figura e la sua qualificazione: responsabile del traffamento

informatico, responsabile dei sistemi informatici aziendali,...).

E tassativamente vietata Fefiettuazione di ogni genere di transazione finanziaria ivi comprese le operazioni di
remote banking, acquisti on-fine ¢ simili salvo i casi direftamente autorizzat dalla DireZione e con il rispetto delle normalk
procedure di acquisto,

£ da svitare ogni forma di registrazione a siti i cul contenati non sizno legati all'ztivita lavorativa.

E vietata |a partecipazione a Forum non professionali, Putilizzo di chat ine (esclusi gl strumenti auforizzati), di
bacheche eletfroniche e le registrazioni in guest books anche utilizzando pseudenimi (o nicknames).

OSSERVANZA DELLE DISPOSIZIONI IN MATERIA DI PRIVACY

E obbligatario attenersi alle disposizioni in maferia di Privacy e di misure minime di sicurezza, come ndicate nelia
lelfera di designazione di incaricato del tratfamento dei datf ai sensi del disciplinare tecnico aflegato al dlgs.ve n
1862003, )

KON OSSERVANZA DELLA NORMATIVA AZIENDALE
H mancato rispetio © la viciazione defle regole contenute nel presente regolamento & perseguiblle con
provvedimenti discipiinari nonché con le azioni civill & penali consentite.

AGGIORNANENTO E REVISIONE

Tutii gli utenti pessone proporre, quando ritenuto necessario, integrazioni al presente Regolamento. Le proposte
verranna esaminate dalla Direzione.

il presente Regolamento & soggefio a revisione con frequenza annuale.

data




Rapperto & Lavors

CONTROLED DEL LAYORATORE

Tanio Valeric Romang
Coordinatore Arce Vigilanza presso
Direzione territoriale del lavore df Lecce *

zr art. 23, D.Lgs. n. i51/2015,
in attvazione di quanto
disposto in sede delegan-
te dalla legpe n. 183/2014 (cfr. art.
1, €. 7, leit 1), al fine di adeguare
Ia normativa vigente all'evoluzio-
ne tecnioiogica e alle pili recenti prescrizioni comuni-
tarie, ha riscritto 'art. 4, legge n. 300/1970 e l'art. 171
del D.Lgs. n. 196/2063, In tema df impianti audiovi-
sivi e altr] strumenti di contrello. Come chiarito dal
Ministero del lavoro, la norma, lungi dal "liberalizza-
re" i contrelli a distanza sui luoghi di lavoro, ha, per-
tanio, rivisitato Ia relativa disciplina in considerazic-
ne delle innovazioni tecnologiche degh wtlmi anmd,
rispondeado alle indicazioni fornite dal Garante pri-
vacy {cfr. comunicato stampa del 18 glugno 2015).

In realid, la nuova disposizione, nel ribadire che gli
sirumenti di controllo a distanza possonc essere in-
stallaii sclo per esigenze organizzative e produttive,
per la sicurezza del lavoro e per la tutela del pairizno-
nio aziendale!l ed esclusivamente previo accordo sin-
dacale o, in assenza, previa autorizzazione della Dil o
del Superiore Ministero, ssinbra, tuttavia sostituire al
principio genersle det diviete quello positivo deliuti-
lizzahilita, pur nel rispetio delle cautele di legge.

Nel fare cid, {l nunovo art. 4 della legge n. 300/1970
chiarisce che non possono essere considerati "stru-
menti di contrello & distanza” gl strumenti che ven-
gono assegnati al lavoratore "per rendere Ia presta-
zione lavorativa", ossia gli "atirezzi Gi lavoro”, In tal
caso, anche per ]a relativa consegna non sara neces-
sario 'accordo sindacale, in quanto si é fuorf dall'al-
veo delfe prescrizioni legali.

1 vero problema, in assenza di una posizione uffi-

La nuava disciplina del centrollo a distanza déi Favoratért @ | niovi strument
o tavore, quali ad esermpio il GPS, impongong, in assepza di precise
indicazioni in materia, di tovare if givsto equilibric {ra interesse aziendale &

ciale del Ministero del lavoro, & capire cosa si debba
intendere per strumento necessario 4 "rendere la
prestazione lavorativa”, atteso che it discrimine pud
essere softile & I'assenza di accordo o auvtorizzazione,
se dovit, possono comporiare una responsabilits di
natura penale. Peralivo, trattandosi di contravvenzio-
ne, tale responsabilith sard rilevante anche se colpo-
sa, fatta salva la buona fede dovuta a "ignoranza” in-
generata da norme equivoche o comportamentd con-
traddittori della pubblica amministrazione (cfr. prin-
cipio espresso da Corte Cost. 24 marzo 1988, . 364).

 pISTANZR

Heffa previsione di ¢l altark. 4 dalla L. n. 30071970, 1
congetto di "distanza” deve essele mleso sianella,
dimmersions spaziale (uoga disfante & nastosta) ¢he.in
quielfa fetiporale (momento successiva € segrefa).

La normativa ativale :

L'att. 4, legge n. 300/1970, néla sua atmale formuda-
zione, dispone che gli impianti audiovisivi e gli alixd
strumenti @ controllo dai quali derivi anche 1a possi-
bilith di controllo a distanza dell‘atiivita dei lavorato-
i possono essere impiegat esclusivarmente per esi-
genze organizzative e produttive, per la sicurezza def
lavoro e per la tutela del patrimonio aziendale pos-

* Il prresertte contribute & frutio esclusivo del pensiero dellAutore £ non & in afcun mode vincelante per PAmministrazione di appartenenza,

1. Nel patrimenio azieniiale vanne ricompresi nan solo Lben! materiali ma enche quelli bnmazteriali, come Ie bimche doti dei clienti e dei fornftori, 1 progetti ded futuri

prodotii de lanciare sul mertaio, ew.
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Rapporto di Lavoro / Controlio del lavoratore

sono essere installati previo accordo collettivo stipu-
lato dalla rappresentanza sindacale unitaria o daile
rappresentanze sindacali aziendall. In aiternativa,
nel caso di imprese con unitd produttive ubicate in
diverse province della stessa regione ovvero in pitt
regioni, tale accordo pud essere stipulato dalle asso-
caziont sindacali comparativamente pilt rappresen-
tative sul piano nazionale. In mancanza di accordo,
gli irapianti e gli strumenti di cui trattasi possono €s-
sere instaliati previa autorizzazione della Direzione
territoriale del lavero o, in alternativa, nel caso di
imprese con unita produttive dislocate negli ambit
di competenza di pilt Direzioni territoriali del lavero,
del Ministero del lavoro e delle politiche sociali {Di-
rezione generale per le relazioni industriali e perla
tutela del lavoro}.

Dal punto di vista sanzionatorio, in assenza di pre-
ventivo accordo” 0 preventiva autorizzazioneb! aila
mera instaflazione {e non scle alla successiva messa
in usol) dello strumento. di controlo a distanza, re-
sta la sanzione penale di cui all'art. 38, L. n.
300/1970 (cfr. art. 771 D.Lgs. n. 196/2003)M.

La novitd, in linea con quanto dispesto dal Legisla-
tore delegante, in oftemperanza alle raccomandazio-
ni europee e ai pilt recenti orientamenti giurispra-
denziali, risiede nella previsione di cii ai cc. 2 @ 3 del
citato art. 4, in forza del guali non rientrano nella
prescrizione di cui al comma 1 gli strumenti utilizzati

dal iavoratore per rendere la prestazione lavorativa €
gli strumenti di registrazione deghi accessi e delle

.presenze. Peralivo, le informaziond raccolie attraver-

so gli strumenti di cui af commi 1 € 2 song utilizzabi-
¥ a tuttd i fini connessi al rapporte di lavors, guindi
anche disciplinari, a condizione che sia data al lavo-
ratore adeguata informazione deile modalita d'use
degli strumenti e di effettuazione dei contrelli, ne ri-
spefto di quanto disposto dal D.Lgs. n. 196/2003.

i concetto di strumento atto a rendere la prestazione

favorztiva
L'espressione "per rendere la prestazione lavorativa™

atilizzata dal Legislatore del 2033, sf riferisce agli |

strumenti di lavoro con riguardo ai quall l'accordo o

l'autorizzazione preventivi allinstallazione non ser- .
vono se, € nella misura in cui, gl stessi possono es-

sere considerat il mezzo atiraverso cui it lavoratore
adempie la prestazione {ad es. computer, tabiet, cel-
lulari, ecc.). Cid significa che, nel momenio in cui Io
strumento in questione & modificate, con laggiuna
ad esempio di specifici sofiware di localizzazione o
filtraggio, per controliare in un certo qual mode fa
prestazione lavorativa, si & fuori dall'ambito della
previsione in esame. In tale ipotesi, infatti, da stra-
mento che "serve” al lavoratore per rendere [a pre-
stazione, esso diviene apparecchiatiira atta & consen-
iire al datore di lavoro di condrollare Ia stessa. I tal

2. Sul punto & interessante citare Cass. Pen., sez, I, 1z giugno 2012, . 22611, seconde cui “non commette veato i datore di lavoro the installa telecumere
che rinvendono 1 dipendent, ai quali £ stato fatto firmare un foglio contenente lo refative qusorizzazions”. Lo Supremc Corie ha, infaiti, espresSumenie
statuito che, "se & vers che non si trattavané di eutorizzarione della RSY né 41 quella di una conmissions interna, fogice yuole che i pilt conienga it
mene 53 che nom pud essere negaia vafiditi ad un consenso chiaro ed espresso proveniente dutla totalfta dei lavoraiori ¢ non solignio da uri-jore
rappresentanza”. Tale arresto, contyaria al consolidato orientamento giurisprudenziale, si fonda sull principio di effettivitd defla norma ¢ sulls inesistenza
di disposizioni nevmative che disciplinine le modalita di acquisizione del consénso da parte dei levoratori intevessati dafle criomt i controlfo datoriali; per
cui, opirare nel sense i una non valide manifestazione di assenso da parte di tueti { lavoratori perché non idoncamente rappresentati in sede sindacate
"arebbe tn taglio di un formalismo estremo {ale da contrasiare oom la logica’, anche perché linterpreiazione della stessa "deve sempre gudenire averdo

presente la finalitii che essa intende perseguire”.

3. &l termine entro-cui Vistanza di outorizzazione ot sensi dellart. 4, Lon. 300/1970 deve gssere evasa & di gg. 60 (g DP.CM. 22122010, 12 275k
Peraltra, i tempi di rilascio sono certamente piit brevi laddove, come chiarito nefla nota prot. n. 7162/2012 MLPS, siz consentite dafle documentazions
prodotta la rilevazione delle specifiche dellimpianto, senze che risulti necessario F'accertamento tecrico preventive deflo stato dei iuoghi.

& Cfr. Cass. Sez. Lav. 16 settembre 1997, n. 9211, secondo cui la seruiture delia norma non impone una periecipazione psiologica del dacore di lavoyo &i
&ipo doloso, giacché appare sufficiente che lo stesso sia in colpm, rllevando, piuttosto, le circostanze oggettive della idoneiss dell impianto o
dellapparecchiatura a consentire i controlle illeciio. In considerazione di ¢id, ¢ stata ritenta illecita la condotta della mera installazione di impianii-
idonei al comtrotlo @ distarza, sebbene non ancova attivati, essendo in sé integrative dell'ipotesi di reato fa potenziale idoneitd delie strumentazione

prescelta dal datore di lavoro.

5. Lautore della vislozione, salvo che il faito non costituisca plit grave vexts, & punite con Fammenda 44 LUr0 154 @ EUF0 1549 0 (O Parreste da 15
givrnd ed wn anno. Nei cast pilt gravi le pene dell'arresto € defl'zmmends sane apphicate congiuntamente, Quando, per l¢ condiziont economiche del ree,
Tammenda pud preswmersi inefficace enche se applicata nel massimo, if giudice ha facolté ¢i aumentaria fino of quintuplo. In tale ipotesi, & disgosta la
pubbiteazione della sentevza. Neflipotesi base pud trovare opplicazione Vistituto della prescrizions obbligatoria ex art. 15 del D.Lgs . 124/2004, percul il
personale ispettivo del Ministero del laverg e defle potitiche sociali, che accerta la viclazione, preseriverd il tempestive riprisiine della legalisa o condl
raggiungimento dell'accordp con le rappresentunze sindncali ovvero con 1a rimozione degli impianti ¢ delle gpperecchiature ¢i controlle e distarza
Heritamente tnstallate. La nuova disposizione nen contiene, invece, pit le previsione del possibile contenziose amminisirativo do arEivare & merzo vHOS0.
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VAUTORIZZAZIONE ALLINSTALLAZIONE DI IMPIANTE AUBIOVISIVI £ ALTRI STRUMENTI DI c&mﬂ%@

Latitorizzazione amministrativa & conseguente alla verifica che Finstallazione della apparecchidture di controlio a
distanza sia finalizzata all'esigenze enucleate dat Legislatore (produttive ed organizzative, sicurezza del lavoro, tutelz del

patrimonio aziendale).

1.1l provvedimento deve contenere le informazioni in ardine alle modalitd d'uso degii strumenti e di effettuazione dei
controlfi, tipo informativa in ardine alla presenza di telecarnere, nomina di uh ihcaricato della gestione delfe video riprese;
posizionamento delle telecamere verse fe "zone a rischio”, conservazione delle immagini per un periodo temporale
fimitato; gwvertenza che 'eventuale implementarione degli strumenti df controllo & soggetta a uha nuova autdrizzazione
0 & Lin Auovo accordo collettivo (cir. nota Garante della Privacy 8/04/2010),

casoe, gli intervent di modifica possono avvenire solo
alie condiziond di cui al dettato legistativo, ossia Ia ri-
correnza di particolari e comprovate esigenze che le-
gittimine Ia preminenza di un interesse se di un al-
tre e Paccordo sindacale (o l'autorizzazione).

Mobile worldng e controllo a disianza:

i sistemi di geolocafizzazione

Ii sistema di posizionamento globale (GPS) & un si-
stema di posizionamento € navigazione satellitare ci~
vile che pud essere utilizzato dal datore nel rispetto
dei principi di necessit, pertinenza e non eccedenza
¢ per ii perseguimento di finalith legittime (cfr. Ga-
rante privacy, provy. 4 ottebre 2011). Lo stesso Ga-
rante Privacy ha chiarito ¢he I datori possono utiliz-
zare gli strumenti GPS con lo scopo di localizzare i
dipendenti che lavorano in modalith Mobile Working
e sono dotati di telefono aziendale, purché ddottino
opportuni accorgimenti vold a non invadere 1a sfera
privata degli stessi. L'obiettivo, peraltro, non & tanto
il controllo dei movimenti dei dipendenti, quanto
quello di garantire il coordinamento e la ternpestivita
degli intervend tecnid in case di necessita. In tal ca-
8o, 1 datori devono poter accedere solo alie funzioni
di geolocalizzazione, menire il lavoratore deve essere
al correnie delia possibilitd di essere localizzato dal
proprio datore di lavoro. Affinché si ricada nella pre-
visiofie di cuf al c. 2 delfart. 4, L. n. 300/1970, & ne-
cessario che lo situmento ideneo al conirollo a di-
stanza sia indispensabile ai fini dell'espletamento

deila prestazione. In {ale ottica, nel mobile working,
il GPS installato sull'automezzo di trasposto plutfo-
sto ¢he sulle smartphone necessita dell'accordo sin-
dacale ovverc dell'autorizzazione amministrativa
ogniqualvolta consenta il controllo a distanza della
prestazione lavorativa senza essere esso stesso siru-
menio per V'espletamiento delia medesima. Ed in ve-
10, laddove il GPS sia installate sul pullman che ef-
fettua fragitti non fissi o ancora sui taxd, lo strumen-
to in dotazione al mezzo (o al lavoratore) sard certa-
mente da considerarsi un "attrerzo di lavoro”, atteso
che consente ad es. di determinare il ragitto da per-
correre. Viceversa, se dovesse essere Installaio
sull'autobus di linea, che opera sempre sulla stessa
direttiva, non potra che essere considerato uno stro-
mento di conirollo dellatiivith lavorativa e come tale
soggeito alle prescrizioni di legge.

Conclusioni
Alla tuce di quanto sopra esposto, & evidente che la

nuova normativa non consente di fornire una regola -

omnibus, ma & necessario, di volta in volta, indivi-
duare un criterio inferprefativo in linea con la ratic
normativa, che & quella di trovare il giusto equilibrio

{ra le misure adottate a tutela degli interessi azien-

dali e la inevitabile compressione dei diritt fonda-
mentali dei lavoratori, operando una distinzicne tra

* comirolio a distanza sughi impiant {soggetto a pre-

ventivo accordo ¢ autorizzazione) e controlio a di-
stanza sugli strumenti di lavorol®. &

6. Cfr. Cass. Civ, sez. Lo, 12 ottobre 2015, 1. 20440, che ha dichiarato legittimo il licenziomento perpeirato in danno di un laporptore dopo una
sevie di controlli svolti con il sistema satellitare GPS. La Suprema Corte ha, peraltro, specificato che le riorme dello Statite dei Laveratori impongeno
modi di implego specifici delle guardie giurate, del personale di vigilanza e delle attiezzature per il controlls @ distanza, Tuttaviz, § divieri imposti
"riguardano il controlle sui modi di adewpimento dell'obbligazione lavorativa, ma non anche 1 comporiamenti del lavoratore Iesivi del patrimenio &
dellimmagine aziendale”. Per tole ragione nen sono illegittimi 1 controfli difensivi, quet controlli, in altri términi, che hanno lo scopo df epidenziare
comportamenti estranei eflc normale attivitd lovorative. Tale otientamento, perattro, & pacifice ¢ consolidate, ke argomenta Iz citata Corte, tanto
quande Pateivitd laverativa & espletate ul di fuori dei locali aziendali, Per un commento, ofr. F. Negri, in Guida al lavoro L 45/2105,
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Garante per la protezione
dei datt personali
Provvedimento 12 novembre 2015

Andrea Stanchi
Avvocato in Mianoe, StanchiSiudiolegale

é"w%

-'%“’.

Autorith Garante della
Privacy, con provvedi-
mento del 12 novembre
2015, chiarisce che # datore di la-
voro pub effettuare del controlli mirati (direttamente
o attraverso la propria struttura) al fine di verificare
Teffettivo e corretto adempimento della prestazione
lavorativa e, se necessario, il corretto utilizzo degli
strumeriti di lavoro (cfr. arit. 2086, 2087 € 2104 cod.
civ.); tuttaviz, nellesercizio di tale prerogativa, 0CCoT-
re rispettare Ia liberta e la dignita dei lavoratori, non-
ché, con specifico riferimento alia disciplina in mate-
ria di protezione dei daii personali, i principi di cor-
rettezza (secondo cul le caratteristiche essenziali dei
frattamenii devono essere rese note ai lavoratori), di
pertinenza ¢ non eccedenza di cuj all'art. 11 comma 1
del Codice; cid, tenuic conto che tali conirgili possono
determinare il traftamenito di informazioni persoiali,
anche non pertinenti o di dati df carartere sensibile.

il caso
Un dipendente proponeva ricorso al Garante Privacy
contro i trattamento dei propri dati da parte del (or-
mai ex) datore di lavoro, contenuti nel pc aziendale,
sequestrato al medesimo all‘atto della sospensione
del rapporio di lavoro e successivamente soltoposto
a verifica del suo contenito con contestuale esecu-
zione di una copia del’hard disk dell'apparecchio; #t
dipendenie ha in particolare lamentato Tillegitdmita
della condotta tenuta dal datore di lavoro in quanie
1o stesso avrebbe agito in modo del tutto arbitrario
in assenza di garanzie circa *l'immodificabilita di
quanto contenute nel pc” procedendo allindebita ac-
quisizione dei dati "in sua assenza ¢ alla presenza di
un terzo estraneo allazienda (..) in violazione del
principi di pertinenza e non eccedenza™

11 datore di lavoro segue nel procedimento di ac-
quisizione defla prova (e per I'aspetto considerate dal

i Garante della Privacy specifica i& regolé per ii procedimento. di verifica
dell'dccessa abusivo ai sistemni aziendali aftraverso analisi dei fog df sistema

provvedimentc attinente il trattamento del dati) un

procedimento di documentazione dell'attivita e di

trattamento dei dati che Pautoritd garante considera

legittimo in considerazione del diritto di difesa del

datore di lavoro, rispetto agli inadempiment! d=l di-

pendepte (art. 24 Codice Privacy, nonche 2104 € 2105

cod. Civ.}.

Dalia ricostruzicne fattugle operata daH’Autonta
nel corse del proceditnento emergeva:

»y che il datore di lavoro ¢i gra limitato ad adottare le
misure necessarie ad évitare "manomissioni o in-
terferenze che notessero compromettere Taccerta-

mento” delle "gravissime e reiterate violazioni del-
la disciplina sul trattamento dei dafi personali ol-
tre che delle norme penali e <vili" emerse a ¢arico
dell'interessato nel corso del procedimento disci-
plinare avviato nei suoi confronti dalla societi re-
sigtenite; guestuliima, dopo aver appreso dell'av-
venuta fuga di notizie aziendali tiservate, ha ac-
certato, atiraverso ia "verifica def log contenuti nel
“registro degli eventi™ dei pc in uso ad alcuni di-
pendenti dellz societd, esistenza df "numerost
episedi di accessi indebiti” effettuat sui predetti
computer, a partire "almene dalla fine del mese di
marzo 2015”7, atiraverso il "pc aziendale uidlizzato
in via esclusiva dal ricorrente (...) per o svolgi-
mento defle proprie mansioni lavorative™ e di aver
pertanto disposto la sospensione in via caujelativa
del medesimo dali'atiivith lavorativa; 1 titolare del
trattamento ha inoltre comunicato di aver chiesto
al dipendente, in occasione della contestazione dei
relativi addebiti, ia riconsegna del pc poi "inserifo
in una busta (...) sigillata e custodito al sicuro nei
locali aziendali sénza essere mai acceso dal mo-
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mento della consegna, né consegnato a nessun al-
iro, in atiesa dell'incontio congiunto in cui, afla
presenza del ricorrente, si sarebbe proceduto
aif'apertura della busta” e alla successiva attivith di
verifica del contenuto delthard disk; la resistente
ha pol rappresentato, stapte il rifiute espresso
dall'interessato di partecipare all™esame del suo
pe in contradditorio con la societd™, di aver effet-
tuato, avvalendosi di una societd informatica
esterna e in presenza di un fiduciario aziendale,
P analisi del pc del ricorrente (), documeniando
in modo minuzioso {con tante di corredo fotogra-
fico) tutti i singoH passaggi (...} ed illustrandone
compiutamente le modalith operative”, utilizzando
a tale scopo un citerio di ricerca basato su parole
chiave relative al "nomi dei file ed agli indizxizzi di
rete dei computer coinvolti, senza accedere ai file
personail del dipendenie” eventualmente presenti,
come dimostrato da apposita relazione tecnica re-
datia in occasione dello svolgimento delle predetie
operaziond; 1l datore di lavoro ba infine rappre-
sentato 4i aver provveduto, al termine delle opera-

zioni di verifica, a reinserire il computer aziendale .

all'interno della “busta sigillata e cusiodiio intatto
allinterno della sede sociale (...) al fine ¢i renderlo
disponibile all'autoritd giudiziaria sia in sede dvile
che penale” tenuto conto che Pesito degli accerta-
menti eseguiti ha fornito conferma degli addebitd
mossi al dipendente; _ :
che lo stesso dipendenie era stato informato ed
aveva preso atto "nella nomina ad incaricato del
trattamento e misure di sicurezza sottoscritto”
delia facolid de] datore di lavoro "di svolgere veri-
fiche anche periodiche, in ordine al rispetic delle
procedure in materia di riservatezza e sicurezza
dei dati ed ha validamente manifestato il suo con-
sensc”; le verifiche erano staie condotte con mo-
dalith assolutamnente non invasive limitandosi al
contrello delf'hard disk e-senza mai accedere alla
posta elettronica”, utllizzando strumenti tali da
garandire liptegritd e la riservatezza di everntuali
dadl perscnali del dipendente, che, del resio, "ha
sempre osservato {..) un afteggiamento impronta-
to alla massima chiusura ed alla totale assenza di
collaborazione®, al fine df "tutelare e preservare le
fontl di prova che attestane le illecite condotte po-
ste in essere dal medesimo.

1l Garante ha guindi ritenuto Iz legitiimita dell'opera-

jx¢}

aziendale avende rilevato che:

> il daiore di lavoro ha diritio di effetiuare verifiche
sulladempimeriio corretto della prestazione e per
la nirtelz dei divitsd del proprio patrimonio;

> risultava dal materiale acquisito e dalle dichiara-
zioni del datore df lavorg {assistite da sanzione ai
sensi delPart. 168 del Codice in cago di "Falsitz
nelle dichiarazicni e notificazioni al Garante™) che
non fosse stato effettuato alcun accesso a file per-
sonali del dipendente eveniuaimente confenuti
niel pc aziendaie affidaio in wso eschisivo al mede-
simao, qual posta eletiyonica ¢ carfefle confesenti
dati a hui riferibili, essendosi la Socdiets limitata ad
eseguire verifiche selettive sullhard disk del pre-
detro computer mediante Yuiilizzo di parole chia-
ve costituite dai nomi dei fiie e dagl indirizzi di
rete di compuier assegnaii ad altr dipendent a
danno dei quali risultano essersi verificati episedi
di accesso abusivo al relativo sistema informatico
di cui 1 datore di lavoro & venuto a conoscenza; fi-
levato altresi che nello svolgimento di tali opera-
ziond #l titolare del trattamenio ha comungue
provveduts alla nomina di un fiduciario aziendaie
che prendesse parte alle operazioni in hiogo del
ricorrente, che in pit occasioni era stato comumn-
que invitato a partecipare, docuinentando in mo-
do dettagliato, sitraverse una relazioue depositata
nel corso del presente procedimento, tutt i pas-
saggi effettuati, nonché gli esiti che ne sono deri-
vati: rilevato aliresi che il titolare del trattamento
ha affermato che i dati estraiii a seguito di tale ve-
rifica sono conservati con la sola finalith di "far
valere o difendere un diritio in sede gindiziaria”
(come previsto dall'art. 24 coruma 1 lett. ¢} del Co-
dice), manifestando a tale riguarde la disponibilith
ad adottare tutte le evenfuali misure ritenute ne-
cessarie a garantire Iz tutela dei dati attinenti la
vita privata del ricorrente evenimalimente presenti
sul pc aziendale;

> la finalitd esclusiva dei conivolli erd difensiva e
finzionale alla tutela dei diritt dell'impresa

Alcuni rilievl gluridici

1l provvedimento deil'Auterita & interessante perche

di fatto documenta un procedimento, sia pure non
espressamente dichiarato tale, &i verifiche (con tes-
niche di digital forensics) sui sistemi informatici di
una impresa e pol su strumenti informatid aziendali
affidati a dipendenti in ragione del sospeitq, poi di-
mostratosi fondato, di accessi abusivi da parte di di-
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pendenti a informazioni aziendali ai find di sottrarle.
1l procedimento & ben congegnaio e, come ritenu-

o dal Garante, se ne condivide la ritenuta legittimita

in materia di tratfamento dati. .

Le considerazioni che seguono atiengono dunque
all'utilizzabilita del caso per fare ragionament "di
scuola” {e con rilievo praticoj ai finf dell'integrazione
deH'acquisizione della prova {di un comportamento
fllecito operato sui sistemi informativi) nelie succes-
sive sedi disciplinari piuttosto che giudiziarie, giusla-
voristiche, anche nell'ottica della nuova disdplina
dell'ari. 4 dello Stanuto dei lavoratorl.

Quest'uitima norma, novellata dal DuULgs. n. 151/15,
all'art. 23, come si ricordall, ha ammesso la verifica-
bilita deil'uso degli strumenti di lavore, sottracndoela
alia disciplina negoziata in fase sindacale od ammi-
nistrativa dei controlli c.d. preterintenzionali, ma ha
specificamente condizionato tale legittimita (peraltro
complessa ed articolata) al rigoroso rispetto della
normativa sul trattamento def datd.

Considerazioni che si ritengono uiil ai letiori per
comprendere la difficoltad del procedimento di con-
trollo e la sdrucciolevolezza della materia, Ia facilith
di sbagliare e la necessita di procedervi con grande,
grandissima cautela, perché il minimo errore pud
comportare non soltanto P'illegittimita del procedi-
mento (e quindi Uinutlita della prova procuratasi),
ma anche sanzioni di varia natura per il soggetto che
vi procede (da queila amministrativa sino a quells
penale). _

GH aspetti che sollevano qualche curiosith sono:

» i domicilio informatico (ai sensi dell'art. 615 ter
codice penale, che punisce 'accesso abusivo ai si-
sterni) presuppone innanzitutto una definizione di
tale domicilic. I che avrebhe richiesto docementa-
re nel procedimento Pesistenza di una policy det-
tagliata che regolasse l'utilizzo dei sistemi azien-
dali: ¢cid non risulta, anche se risulta in modo
espresso che it dipendente agisse sul pc professio-
nale che uiilizzava in ragione delle proprie man-
sioni e che -nef'incarico al trattamento dei dad,
che costiuisce un aspetto dell'organizzazione del-

1a struttura legale deputata al trattamentc dei dafi
medesimi o modo lecito- fosse siato informato di
quale trattamento poteva effetivare e del correlati-
vo diritto delltimpresa di fare controlii ai fini delia
verifica del corvetto trattamento det dati;

> linformativa sul trattamento del dati ed i contyoili
‘tisulta solo, come sopra descritto, in ragione
delincarico 3] trattamento dei dati. Non vi & noti-
zia se Mmpresa avesse effettuato anche una infor-
mativa pii ampia sulie tipologie & controll effet-
tuabili e sui terzi al quali I dati avrebbero potiic
essere comnunicati per tali ragioni (tisulta che 1 da-
i siano stati trateati ai fini del controlli da una
arienda esterna);

> non risulta se impresa nel procedere a tali con-
trolli si fosse coperta, come ben avrebbe potute,
attraverso it conferiments di mandato ad uh avvo-
cato penalista ai fini delle invesiigazioni difensive

(art. 391 bis cod. Proc. Pen.: questo elemenio non-

risulta espressamente, il che non significa non
fosse stato fatio, ma niel casi i cui d si avvalesse
di tale modaliih, la partecipazione dell'avvocato
sarebbe rilevante risultasse e risiiltasse’ lartivitd
da! medesimo compitita nel documentare it i
passaggi deli’analisi forense ai fini appumnio di do-

cumentare 12 non modificabiiitd dei dat el perio-

do in cui il pc fosse rimasto nelle mani dell'impre-
sa per le suddette indaginil; finalitd nel caso per-
seguita dall'impresa medesima € dai suof consu-
ienti con la comservazione in busta chiusa e
sigitlata e poi stccessivamente nella documenta-
gione fotografica e descrittiva dei controlli effet-
tuati dal foranitore di servizi, sl deve ritenere per
quanto non specificato sulla copia dellhard disk).
Premessi quindi guest punti che rei casi in cul non
vi fosse una preliminare valutazione positiva deli'Au-

. toritd Garante {come in quello in commento) potieb-

bezro condurre un gindice -nel dspetto del nuove art
4 dello Siatuto- a valutazioni a seconda det cadi an-
che parzialmente diverse sulla tenuta probatoria di
quanto acquisito nel procedimento (Uinformativa re-
sta un cardine de! trattamento dei dat neli'ambito

+. Nor ritorno sul tema ma rinvic agli articoli su guesta Rivista: Nel jobs act il nuove articolo 4 deflo Statuto dei lavorator, in Guida al
lavore, 2015, . 38, 39; Consultabile Iz posta elettropica del dipendente sull ‘email aziendale in Guida ol lavore, Nuinero 6 - 12 febbraio

2014, -

2. Sotto questo profito va ricordeta che U'Allegato 6 del Codice Privacy attiene al Codice deontolagico per i trattamenti di dati personali
effertunti per svolgere investigaziond difensive, che & norma integrativa det Codice ai find della legirimité defle medesime (cfr:
REtp:/ funw. garanteprivacy. i,/ web/guest/home/docweb/ /| docteeb-display/docweb /1565171 )

Guidda al Lavore / | Sole 24 Ore

Numerg 10 / A marzo 2016 33

|
1
|
|
i




Rapporto di Lavore / Privacy del lavoratore

dell'art. 4, cosiccome la sivuitura organizzativa del
sisterd -con il suo dovere di rispette del principi del
tratizamenio, in particolare di quello di necessita che
ridonda sulla struttura organizzativa prescelta ap-
punto- che viene definita dallimpresa medesima in
quanto ttolare identifica i limiil del dfritto di futela
del domiciiio informatico e deif beni in esso contenu-
t), appaiono corrette anche le preoccapazioni segui-
te dal consulent] dell'mpresa di consentire Ia parte-
cipazione del dipendente alia fase di verifica, in una
prospettiva di trattamento dei dati personali (ed il
Garante giustarnente le valorizza nel provvedimen-
t0). La partecipazione del dipendente ha rilievo per
offrirgli la possibifita di cooperare nell'identificazio-
ne dei file che abbiano contenuto personale e non
professionale. Funzione poi giustamente perseguita
dall'imipresa attraverso Iutilizzo di parole chiave (an-
che se ovviamente laddove vi fosse una definizigne
esclusiva del domidilio informatico aziendale nessu-
na informazione personale potrebbe legittimamente
risiedere sul pc aziendale, donde 1a rillevanza di defi-
nire adeguatamente domicilio informatico ed utiliz-
zo degli stmmenti aziendal).

Premesse queste indicazioni in tema di trattamen-
to dati, ia medesima partecipazione va invece ap-
prezzata giusiavoristicamnente in una prosettiva di-
sciplinare, in cui va consideralo non solo §l divitto
deli'impresa ma anche il didtto di difesa -effettivo-
del dipendente. ’

Quest'ultimo & an rilevo che ovviamente non vale
in tutti 1 casi, ma & specificamente perfinente ad 1na
problematica attinente il rapporio di lavoro.

I tema, infatti, (giuslavoristicamente) non & tanto
guello di comsentire al dipendente -che durante la
procedura di verifica compiuta dal datore di lavoro
neli'ambito delle propiie strutture e prerogative per
'acquisizione della prova si trova palesemente in
una situazione di minorata possibilita di difesa (ap-
pate a chi scrive condivigibile in questo senso ia scel-
ta tecnica adottata dalla difesa del dipendente di non
pasteciparvi € limitarsi a contestare la procedura)- di
assistere alle verifiche medesime, ma piuttosto quel-
ia di documentare la non modificabilitd dei dati ac-
quisiti in modo sicuro e certe, ai fini di consentire
poi -nel corso del procedimenio disciplinare piutto-

sto che in giudizio~ la vipetibilith, e quindi Ia verifica
¢ nel caso critica, delis operazioni effettuate {in que-
sto, banalizzandg, stz i principio della tecnica cd.
forensicsBl: # monde digitale per sua natara 2 alfe.
rabile in quante virfuale e quando venisse effettuata
1ha indagine sull'originale del'hard disk del pc, que-
sto risulterebbe definitivamente alterato; procedura
che appare seguita specificamente nel caso, almeno
dalla descrizione che ne fa {i provvedimento: ovvia-
mente é‘mest’a & una semplificazione concettuale, co-
me detto, di procedimenii altamente tecnid, per cui
occotre ayvaiersi di tecnici con documentate compe-
tenze; come ditono in tv: don't do this at bornet).

Il focus delia partecipazione del dipendente si spo-
sta invece sulla procedura disciplinare, nel corso del-
1a guale occorre mettere il dipendente in condizicne
di difendersi adeguatamente. I che significa allegare
alia contesiazione la decumentazione che consente
al medesimo di avere contezza dei rilievi effetiuati-
gli, degli inadempiinenti contestatigli e del materiale
di supporto di tali contestazioni, ed in tale senso an-
che apprezzare se il termine legale di 5 giorni, ove
nen ne esista uno coniratiuale diverse, sia idonec ad
una compiuta difesa o meno {cfr. da ultimo Cass. n.
22025/2015, sull'accesso ai documenti di supporto
come parte del procedimento disciplinare).

Questa ¢ -ne} rapporto di lavoro- una condizicne
di legittimita del procedimento e df ogni atio conse-
guente,

La copertura giuridica del diritto al coniroilo pare
poi essere stata condivisibilmenie identificata nel di-
ritte del datore di lavoro, nellfambito come detio del
proprio domicilio informatico e della prestazione di

lavoro, di verificare Fabuso sospetiato (Att. 24 codice

Privacy, relative al trattamento in caso di tutela di di-
ritti; nonché art. 2104 e 2105 cod. Civ.; sotto quesfo
profilo soccorrono anche le Opinién del Data Privacy
Working Party del 2001 e del Maggio 2002; nonché
le argomentazioni della decisione nella Causa
B RBULESCAT v. ROMANIA: 12 gennaio 2016 della
Corte Europea dei Diriii dell'Uomto, pure comimenta-
te su questa rivista come indicato in noial}.

Dovendo trarre la sintesi pratica defle implicazioni
che rilevano el rapporio di lavorc e che emergone
dalla decisione:

2 CFr fra i riferimendi: hitps;//enawikipedic org/wiki/Computer_forensics,

& Cfrnoter
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occorre la definizione preliminare del domicilio
informatico dellimpresa datrice di lavoro (ramite
policy, procedure, direttive: art. 2086 e 2104 €.C.).
Ricordando che Mutilizzo dichiaratamente profii-
scuo dei beni aziendali (ad esempio ia possibilita
di avere sul pc aziendale cartelle personali ecc.) al-
tera completamente le logiche definitorie del do-
micilio informatico e dei conseguent! dirifi, impli-
cando anche diversi e YHimitati poteri di conirollo;
occorre la defihizione del ruclo del dipendente
all'interno del'organizzazione {trainite lo specifico
mansionario o, meglio, Pincarico espresso al trat-
tamento dei dati);

occorre 1a ricognizione dei trattaraenti def dati ef-
fettuati nell'impresa e la definizione dell'organiz-
zazione dei medesimi, atiraverso la verifica delle
necessith di trattamento (art. 3 Cod. Privacy), non-
ché dei principi di pertinenza e non eccedenza
una volta ideniificati i trattarmenti necessari (art. 11
cod. Privacy);

occorre la disclosure sui traitamenii cosi identifi-
cati mediante Iinformativa, che pud integrare le
policy; nell'ambito di questa vanno espressamente
identificate le categorie di soggetii che potranno
avere accesso al dati ed ai quali potranng essere
communicati e le finalith;

occorTe mettere in relazione il risultante dispositi-
vo tecnico/normativo/finalistico con le funziont
che definiscono gl strumenti di lavoro aziendali e

analizzare la distinzione di quest daghi strumenii
di controllo (ricordando che possiamo assumers
che nel mondo digitale sia Ia funzione a stabilire
una relazione di connessione che identifica un di-
spositivo éi controllo e che in conseguenza di cio
lo stesso strumenic pud assumere vesti diverse a
seconda del dispositivo in cul & inserito) per verifi-
care se occorTa rispetiare Ie procedure delf'art. 4
1.n. 300/70, comma primo;

» occorve che il controllo sia necessitato (¢ ciod non
si possa prevenire 'abuso dello strumento atiza-
verso scelte organizzative) e che ¢sista vn indizio
delPabusivita dell'atilizzo dhe giustifichi I control-
lo;

» occorre che Pindagine si attenga a regole di verifi-
cabilith del comportamento tenuto daglhi investiga-
tori (e di ripetibilita); ‘

> becorre naturalmente i rispetto della procedura
disciplinare (art. 7 Ln.3co/70) per ogni contesta-
zione che emerga dalie verifiche.

Ovviamente, I'utilizzo delia tecnica delle indagini di-

fensive (art. 391 bis c.p.p.) apre diversi profili che

" non appartengono perd aiflo spazio di guesta analisi,

cosiccome Yatilizzo della tecnica di-impiegoe in azien-
da di sistemi BYOD (Bring Your Own Device} altera
anch'essa completamente le possibilita di indagine
considerate dal provvedimento deli'amtoria in ogget-
to e richiederebbe rifiessioni diverse che esulano da
questa sede. &
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